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基于区块链打造中药溯源创新体系

曹国钧，袁振辉

（广东跑合中药材电子商务有限公司，广东　广州　５１０３８５）

［摘要］　分析中药材高质量发展的供应保障问题，研究了中药材高质量中中药溯源的目的，提出了中药溯源应
与电子交易平台等进行深度融合课题；进而在分析区块链五大特性基础上，研究了区块链技术应用于中药溯源的结

构及业务模型，讨论基于区块链技术的中药溯源创新体系；最后根据溯源区块链模型打造新一代 “互联网 ＋区块
链”溯源平台，并对于中药溯源做进一步展望。
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中药溯源一直是中药材质量提升的主要手段之

一，国家商务部、农业农村部、国家食品药品监督

管理局、国家中医药管理局等相关国家部委相继出

台政策，推动中药溯源及系统建设，各省及相关企

业（如中国中药有限公司、九州通、康美中药、中药

材天地网等）、协会（如中国中药协会等）及科研机

构（如成都中医药大学）投入资金，制定中药溯源标

准及体系研发相应系统［１４］，对于中药溯源发展起着

重要作用。根据调研发现，中药溯源体系或系统往

往是独立建设，与生产、流通及线上交易等系统脱

节，无法有效地推行或者实施，出现两张皮的现

象。另外，中药溯源系统的可信机制也难以保证，

如何防伪、不可篡改及多主体有效管理等等成为关

键问题。

近年来基于比特币应用的区块链技术给中药溯

源的进一步发展及有效推行提供了技术保证，与供

应链交易系统的高度融合让中药溯源有了生根的基

础。本文在研究中药材高质量发展问题基础上，提

出了中药溯源与电子交易融合的课题，对于区块链

技术应用于中药溯源进行了深入研究，提出基于区

块链技术的中药溯源创新体系，最后根据溯源区块

链打造新一代 “互联网 ＋区块链溯源”平台，并对
中药溯源做进一步展望。

１　建立追溯体系的目的及内涵

１１追溯体系确保中药质量安全

中国中医科学院院长、工程院院士黄璐琦等［５］
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在 《中国中医报》（２０１８年１月２８日第一版）发表
了 《供给侧改革推动中药材产业高质量发展》论

文，该文提到：中药材生产的供给侧存在着发展不

平衡和不充分的问题，中药材供过于求和供需错位

现象日趋严重。黄院士从十个方面提出相应解决方

案，构建更加持续健康发展的中药材产业。这十大

问题的提出及解决措施引起了国务院有关领导的重

视。在十大问题的第七个问题中涉及到中药溯源及

解决措施，即 “加快培育现代化中药材市场体

系，降低交易和市场流通成本。通过技术升级，

实现中药材生产、产地加工和流通设施现代化，

充分运用互联网、物联网、区块链和人工智能等

新技术，打造现代化中药材电子交易市场，通过

质量追溯系统建立，做到 ‘来源可知，去向可

追，质量可查，责任可究’，确保中药材质量全

程可控。”

１２中药溯源目的

中药溯源体系的建立主要目的（中国中药协会中

药追溯委员会２０１７年７月成立时赵润怀理事长［２］提

出：来源可溯、去向可追、过程可控、责任可究），

即满足三大层面的广泛社会需求。

（１）政府：监管保障、食品安全、药品安全、
民生工程；

（２）企业：产品质量、企业形象、品牌信誉、
未来市场；

（３）消费者：知情权、选择权、安全感、信
任感。

１３追溯体系的基本内涵

中药追溯体系必须需要全生命周期的管理过程，

这样就可以确保每个生产、流通及消费环节层层溯

源及信息查询分析。

中药追溯体系采集记录中药产品生产、流通、

使用等所有环节信息，有效强化全过程质量安全管

理，也是中药溯源风险控制的有效措施。

２　中药溯源与电子交易平台融合

中药溯源系统若单独存在，对于供应链上下游

用户来说带来很多的维护工作，特别是需要采集更

多大量的原始数据，这些数据还需要通过各种手段

进行复核。作为中药电子商务平台，从本质上可以

打通上下游客户，通过各种交易链接上下游各个环

节，同时还记录了供应链各个环节上的原始数据及

其相关交易数据，若结合生产、流通或者消费环节

的ＥＲＰ（ＭＥＳ：制造执行系统，用于获取生产过程中
的工艺参数数据等）／ＨＩＳ／ＣＲＭ／ＳＣＭ系统，就可以
很少量地手工输入溯源数据，减少手工错误，提高

溯源效率及可靠率。下图１是理论上可靠的重要溯
源系统架构图，其中追溯二维码由溯源系统自动产

生，印刷在中药的包装盒上；电子交易平台可以实

现中药产业链上各个环节的流转及交易，实现数据

源的收集及整理，有利于中药溯源数据的整合与优

化；“采集工具／方式”说明了中药产业链上生产、
流通及消费环节可以自动获取数据的方式，这里只

是示例，还有更多的相关信息系统可用。

图１　中药溯源系统架构部署图

　　当然，除了电子交易平台和溯源系统融合外，
其他相关系统也可以与之融合，并能贯穿始终，形

成整个溯源链条。

３　以区块链实现追溯创新

区块链的先天优势成为中药溯源创新的基础，
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本段在介绍区块链技术的基础上，研究区块链技术

实现中药溯源创新体系，并提出区块链溯源新架构

及实现技术。

３１区块链技术基本原理

区块链的诞生应该是人类科学史上最为异常和

神秘的发明技术，这是因为除了区块链这个名词外，

截至现今，现代科学史上还没有一项重大发明找不

到发明人是谁。

２００８年１０月３１号，比特币创始人 “中本聪”

（可能是化名）在 “密码学邮件组”发表了一篇技术

论文——— 《比特币：一种点对点的电子现金系

统》［６］。在这篇论文中，作者声称发明了一套新的不

受政府或机构控制的电子货币系统，在这里，区块

链技术是支持比特币（ＢｉｔＣｏｉｎ）运行的基础。这篇论
文可以在ｈｔｔｐ：／／ｗｗｗｂｉｔｃｏｉｎｏｒｇ／ｂｉｔｃｏｉｎｐｄｆ上下载
查看。单单从学术角度看，这篇论文远不能算篇合

格的论文，文章的主体是由８个流程图和对应的解
释文字构成的，没有定义名词、术语，论文格式也

很不规范。

２００９年 １月，这 位 自 称 为 “中 本 聪”在

ＳｏｕｒｃｅＦｏｒｇｅ网站发布了区块链的应用案例—比特币
系统的开源软件。这个开源软件发布后，中本聪大

约挖了１００万个比特币。一周后，中本聪发送了
１０个比特币给密码学专家哈尔·芬尼，这也成为
比特币史上的第一笔交易。伴随着比特币的蓬勃发

展，有关区块链技术的研究也开始呈现出井喷式

增长。

根据相关文献［７８］，区块块包括如下技术特征：

（１）区块链是一种对等网络（Ｐ２Ｐ）的软件应用，
例如，互联网上很多自由分享音乐、视频，论文资

料的软件应用，都是采用 Ｐ２Ｐ架构，就是没有中心
服务器，大家的个人计算机都是共享服务器，也都

是客户机，身份自由平等。区块链就是这种领域的

一种软件应用。

（２）区块链是一种全网信息同步的对等网络
（Ｐ２Ｐ）软件应用。区块链为支持比特币的金融交易，
就要求发生的每一笔交易都要写入到历史交易记录

中，并向所有安装比特币程序的计算机发送变动信

息。每一台安装了比特币软件的计算机都保持最新

和全部的比特币历史交易信息，区块链的这个全网

同步，全网备份的特征就是大家常说的区块链信息

安全、不可更改篡改的主要来源。

（３）区块链是一种利用哈希算法（ＨＡＳＨ）产生
“通证（代币）”的全网信息同步的对等网络

（Ｐ２Ｐ）软件应用。区块链的第一个应用是著名的
比特币。比特币可以看做一个基于对等网络架构

的猜数小游戏，每次正确的猜数结果奖励的比特

币信息会传递给所有游戏者，并记录到每个游戏

者的历史数据库中。

（４）区块链技术因比特币的兴起产生智能合约
（一种可编程的软件）、通证、ＩＣＯ与区块链基础平
台。在这里要重点说一下 “智能合约”，这种合约

可以被看做区块链上的一种软件功能，是辅助区块

链上各种虚拟币自动交易的程序，具体的功能就像

淘宝上支付宝的资金托管一样，当一方用户收到的

货物，在支付宝上进行确认后，资金自动支付个给

买家货主，智能合约在比特币等区块链应用上也是

承担了这个中介支付功能。

从区块链技术特征来说，虽然比特币是其第

一种应用，但随着互联网的发展，区块链已发展

到４０版本，智能合约是区块链４０的主要特征，
在区块链满足一定条件可以自动执行智能合约，

完成区块链上相关交易及发放执行功能，除了提

高安全性、可靠性外，更多增加了所谓 “不可篡

改”的可信性。

３２区块链实现中药溯源的基本思路

区块链可以弥补通常追溯系统中工作流引擎与

数据库易于修改等诸多缺陷。下面是所涉及的区块

链溯源的基本思路。

（１）基于区块链技术的中药追溯系统能打通
整个中药产业链，使得整个中药产业链信息更加

透明化。

（２）基础数据通过物联网模块等进行自动采
集，然后采用分布式台账、共识机制等，实现数据

在数据区块的直接写入，将数据区块记录到区块链

中实现溯源。

（３）基于区块链技术的通用中药材溯源标识号
ＩＤ（可以产生溯源二维码）能够减少中药材流通过
程中的信息传输错误，并有效确保中药材信息的完

整性和安全性。

（４）基于区块链技术的中药材溯源体系解决了
传统溯源体系存在的高成本、低效率、数据存储不

安全等诸多问题。

３３溯源系统区块链结构

区块链作为一种互联网链接型的账本系统，
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通过区块链的 ＩＤ（标识号）进行链接，区块链中的
数据源通过 ＥＲＰ等系统或者采用手工录入后，以
ＨＡＳＨ加密算法存储至区块链结构中。这种存储实
际上是区块链的一种加密封装，对互联网上用户严

格保密（不可见且难以解密，这种加密采用的是非

对称加密算法）。图２显示这样一种溯源区块链结
构形式。

图２　溯源系统区块链基本结构

这种区块链结构打破了原有的数据格式，数据

加密封装提供了系统运行的可靠性、安全性、加

密性。

３４以区块链实现追溯创新的特性

从区块链产生的过程看，区块链实际上是一种

分布式数据库系统（即账本 Ｌｅｄｇｅ），从 ＩＴ发展阶段
上看，并没有更多的新特点，但随着互联网、物联

网、产业互联网等发展，区块链的基本特征从金融

领域逐步扩展到数字资产、电子合同、电子交易、

中药溯源等很多场景。总结起来，区块链具有如下

鲜明特性：（１）去中心化或部分中心化（采用分布
式存储）；（２）公开性、开放性；（３）自治性；（４）信
息不可篡改；（５）匿名性。区块链最根本的，也是
其最大优势就是：快速溯源（根据实验，一种复杂

溯源只花费 ０１毫秒），同时实现一种完全信任
机制。

３４１开放性与分布式管理　溯源系统每一步环节
产生的数据都会同时存放在多个服务器节点上，若

其中已个服务器节点数据丢失也不会影响到其他节

点的工作。除了企业隐蔽信息外，在区块链上的溯

源环节信息是完全公开的，用户可以通过扫描追溯

码的方式查询该药品整条信息链上每个环节信息。

下图３说明了这一点。
３４２自治性　溯源系统中的区块链不需要人为
去干预，每个节点之间信息交换都需要经过 ＣＡ

图３　开放分布式示意图

服务器认证后才可以进行通讯。图 ４显示这一
特征。

图４　区块链的自治性

３４３区块链上信息不可篡改　溯源系统中每个
环节的开始与结束都会以 “智能合约”方式存放

在区块链中，一旦信息被保存起来，需要修改信

息必须让区块链中超过半数的节点统一修改方可

进行改动。因此，溯源数据不会因为系统被攻击

或者通过其他入侵手段被修改，数据稳定性与可

信性得到保证。图 ５说明了信息不可篡改的基本
结构。

图５　信息不可篡改性

３４４匿名性　由于区块链中每个节点之间通讯
都要通过 ＣＡ认证后才可以通讯，因此溯源流程
的 “智能合约”实现可以完全被抽象出来使用，

并可以自动执行。图 ５说明了区块链上信息私密
性及匿名性的特性，期间的信息传递及执行都是

由智能合约自动完成，每个上下游链上的用户均

无法进行修改，也不知各自的身份，这些身份由

ＣＡ机构确保其完备、可靠。图６就是这样的信息
架构图。
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图６　区块链匿名性特征

３５基于中药制剂建立区块链溯源系统结构

跑合网２０１８年上半年承接了一个鸦胆子国家标
准化（溯源）项目，采用区块链设计，下面是基于

ＳｐｒｉｎｇＢｏｏｔ架构［９１０］设计的软件结构（图７）。
下面对这样的溯源结构做解释。

（１）ＰＣ端视图层：采用 ｈｔｍｌ５＋、ｂｏｏｔｓｔｒａｐ＋
ｊｑｕｅｒｙ能够保证用户交互体验的同时使开发效率最
大化。

（２）业务处理层：使用 ＳｐｒｉｎｇＢｏｏｔ＋Ｓｈｉｒｏ＋
ａｃｔｉｖｉｔｉ，权限控制和工作流等组件直接嫁接在微
服务上保证系统轻量化，同时能够灵活地扩展

服务。

（３）基础层：使用 ｍｙｓｑｌ保存业务操作，使用
Ｅｔｈｅｒｅｕｍ（以太坊）为溯源系统提供区块链的 “智能

合约”服务。

（４）移动端：ＭＵＩ配合ＨＴＭＬ５＋组成移动端的

混合开发模式架构，通过服务端提供的ＲＥＳＴｆｕｌ接口
进行信息交互。

３６基于区块链技术的中药溯源业务结构
在图 ７基础上笔者设计出中药溯源业务部分，

主要包括：

（１）追溯码：中药追溯码通过外部系统接口进
行对接，同时提供追溯码扫码查询接口供用户直接

查询。

（２）业务管理：采购管理、提取管理、制剂管
理将分别对中药材从采购到制剂各个环节的业务数

据进行校验录入，每个管理中的操作都分别为一个

流程环节，通过工作流引擎串联起来，而每个环节

的启动与结束都将通过区块链的智能合约记录起来，

从而达到互信溯源的目的。每个管理环节都将预留

对接ＥＲＰ或ＭＥＳ等接口，外部系统数据可以通过接
口直接跟溯源系统对接，也可以通过人工的方式手

动录入到系统。而手动录入的数据则需要审批环节

进行审核。

（３）核心技术：用户管理与权限管理为信息管
理系统基础，集成工作流引擎对每个管理节点进行

数据的控制流转，需要人工干预部分还会引入子流

程审批来复核数据的准确性。

在中药溯源系统中直接引入区块链技术，最重

要的一个原因就是为了利用自动执行的软件特性营

造一个无需第三方介入的互信溯源平台。

图７　ＳｐｒｉｎｇＢｏｏｔ架构设计的软件结构
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４　基于电子商务平台的中药溯源系统结构

在前面提到，中药溯源系统只有与电子交易系

统（供应链系统等）直接融合，才能在中药材高质量

供应链发挥其关键性作用。根据区块链特性，可以

将区块链引入交易平台中，让区块链链接上下游各

个环节及多个主体，并通过自动采集工具或系统实

现交易获得溯源系统的源数据或交易数据，实现中

药产业链上的信息不可篡改，并实现系统互信，让

供应链朝着高质量方向发展（图８）。

图８　区块链融合电子交易及中药溯源

５　未来展望

虽然区块链在技术上确保信息不可篡改，具有

完全公开特性，采用 “智能合约”实现自动交易及

溯源等功能，但区块链技术仍具有固有的技术缺陷：

完全追求彻底平等自由带来的困境———那就是无法

面对数据量特别大的场景项目，这主要因为采用区

块链技术时所传输和存储的数据量太大。到 ２０１８
年，采用区块链技术的比特币运行了近１０年，积累
的交易数据已经让整个系统面临崩溃。为此可以采

用如下相关技术进行变通解决：

第一，建立中继节点和闪电节点，通俗地说，就

是区块链会向它要颠覆的对象———Ｂ／Ｓ结构进行了学
习，建立数据服务器中心，成为区块链的中继节点，也

用类似浏览器的终端访问，这就是区块链的闪电节点；

第二，采用部分中心化思想，克服完全去中心

化带来的大数据处理的缺陷。

随着５Ｇ的未来发布，万物互联时代即将来临，
区块链的应用场景将在多方维护的系统上面进行大

量应用，中药溯源系统必将能应用到实处，真正发

挥其应有的效能。
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